	
РАСПОРЯЖЕНИЕ
администрации Лев-Толстовского  муниципального района

Липецкой области

п.Лев Толстой


	

	

	29.10.2014 г.
	                                                                                                     №
	 627-р

	

	О персональных данных в администрации Лев-Толстовского муниципального района


В соответствии с  Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» и в целях обеспечения выполнения требований постановления Правительства РФ от 21.03.2012 № 211 «Об утверждении  перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными и муниципальными органами»,
1. Назначить ответственным за организацию обработки персональных данных в администрации Лев-Толстовского муниципального района управляющего делами Меркулову И.Е. 
2. Утвердить инструкцию ответственного за организацию обработки персональных данных в администрации Лев-Толстовского муниципального района (приложение 1).

3. Утвердить Положение о персональных данных в администрации Лев-Толстовского муниципального района (приложение 2).

4. Утвердить Правила обработки персональных данных в администрации Лев-Толстовского муниципального района (приложение 3).

5. Утвердить Правила рассмотрения запросов субъектов персональных данных или их представителей в администрации Лев-Толстовского муниципального района  (приложение 4).

6. Утвердить Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Лев-Толстовского муниципального района (приложение 5).
7. Утвердить Правила работы с обезличенными персональными данными, обрабатываемыми в администрации Лев-Толстовского муниципального района (приложение 6).
8. Утвердить Типовую форму разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные (приложение 7).
9. Довести утверждаемые Положение и Правила до сведения всех работников администрации Лев-Толстовского муниципального района.
10. Контроль за исполнением настоящего распоряжения возложить на управляющего делами Меркулову И.Е.             
Глава Лев-Толстовского
муниципального района





                       В.Е.Осетров
Рассылка: дело

Визы согласования:

Управляющий делами                                                                            И.Е.Меркулова

Начальник отдела организационной

работы, взаимодействия с органами местного 

самоуправления и связям с общественностью                                      А.В.Коротеев

Главный-специалист эксперт отдела организационной

работы, взаимодействия с органами местного 

самоуправления и связям с общественностью                                           Е.А.Козлова

Исп.Коротеев А.В

2-13-87

Приложение 1 

к распоряжению администрации 

Лев-Толстовского муниципального района 









       от 29.10.2014 г. №  627-р
инструкция
ответственного за организацию обработки персональных данных 
в администрации Лев-Толстовского муниципального района

1. Общие положения

1.1. Ответственный за организацию обработки персональных данных в администрации Лев-Толстовского муниципального района (далее ответственный) – лицо, организующее обработку персональных данных в администрации  Лев-Толстовского муниципального района Липецкой области РФ  в соответствии с законодательством Российской Федерации.
1.2. Ответственный в своей работе руководствуется законодательством Российской Федерации о персональных данных и защите информации, локальными актами администрации  Лев-Толстовского муниципального района  по вопросам обработки и защиты персональных данных,  положениями, настоящей Инструкцией.

1.3. Ответственный назначается в установленном порядке распоряжением администрации  Лев-Толстовского муниципального района.

 1.4.  Ответственный получает указания и подотчетен главе Лев-Толстовского муниципального района  
2. Обязанности

Ответственный обязан: 

2.1. Осуществлять внутренний контроль за соблюдением администрацией  Лев-Толстовского муниципального района  и ее работниками законодательства Российской Федерации о персональных данных;

2.2. Организовать доведение до сведения работников администрации  Лев-Толстовского муниципального района  положений законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;

2.3. Организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и осуществлять контроль за приемом и обработкой таких обращений и запросов;

2.4. Планировать и организовывать меры по обеспечению безопасности персональных данных;

2.5. Организовать анализ угроз безопасности персональных данных, обрабатываемых в информационной системе персональных данных (ИСПДн) администрации  Лев-Толстовского муниципального района;

2.6. Организовать разработку и внедрение, контролировать изменения и поддерживать в актуальном состоянии концепции, политики, инструкции и другие локальные акты по вопросам обработки персональных данных, в том числе по обеспечению их безопасности;

2.7. Организовывать обучение работников правилам обработки персональных данных, установленным в администрации  Лев-Толстовского муниципального района;  

2.8. Предотвращать, выявлять, реагировать и расследовать нарушения безопасности персональных данных;

2.9. Организовывать взаимодействие с контролирующими органами, уполномоченными в области защиты прав субъектов персональных данных, в области обеспечения безопасности, в области противодействия техническим разведкам и технической защиты информации.

3. Права

Ответственный имеет право:

3.1. Требовать от работников администрации  Лев-Толстовского муниципального района  выполнения законодательства Российской Федерации, локальных актов по вопросам обработки персональных данных и защите информации;

3.2. Приостанавливать обработку персональных данных в администрации  Лев-Толстовского муниципального района  в случаях угрозы безопасности персональных данных, нарушения законодательства Российской Федерации и локальных актов по вопросам обработки и защиты персональных данных.

4. Ответственность

4.1. На ответственного возлагается персональная ответственность за качество и полноту проводимых им работ по организации обработки персональных данных в администрации  Лев-Толстовского муниципального района.

4.2. Ответственный несет ответственность, предусмотренную законодательством Российской Федерации.

Приложение 2 

к распоряжению администрации 

Лев-Толстовского муниципального района 









от 29.10.2014 г. №  627-р
Положение о персональных данных

в администрации Лев-Толстовского муниципального района 
1. Общие положения
1.1. Настоящее Положение о персональных данных в администрации Лев-Толстовского муниципального района (далее – Положение) разработано в соответствии со следующими нормативными правовыми актами:

· Конституция Российской Федерации;

· Трудовой кодекс Российской Федерации;

· Гражданский кодекс Российской Федерации, Часть 1;

· Федеральный закон от 22.10.2004 № 125-ФЗ «Об архивном деле в Российской Федерации»;

· Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;

· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации»;

1.2. Настоящее Положение определяет порядок обработки персональных данных субъектов персональных данных, в связи с реализацией трудовых отношений, с оказанием муниципальных услуг и осуществлением муниципальных функций, порядок  взаимодействия работников администрации Лев-Толстовского муниципального района по вопросу обработки персональных данных, определяет права, обязанности и ответственность работников администрации Лев-Толстовского муниципального района, имеющих доступ к персональным данным, за невыполнение требований нормативных правовых актов, регулирующих обработку и защиту персональных данных.

1.3. Все работники администрации Лев-Толстовского муниципального района, имеющие доступ к персональным данным, должны быть ознакомлены с настоящим Положением под роспись.

1.4. Положение является обязательным для исполнения всеми работниками администрации Лев-Толстовского муниципального района, имеющими доступ к персональным данным.

1.5. Персональные данные относятся к категории конфиденциальной информации.

 Режим конфиденциальности в отношении персональных данных снимается:

· в случае их обезличивания;

· в других случаях, предусмотренных федеральными законами.

2. Основные понятия и состав персональных данных 

2.1. Для целей настоящего Положения используются следующие основные понятия:

· персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

· обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

· Субъект персональных данных  - физическое лицо, к личности которого относятся соответствующие персональные данные;

· распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

· предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

· блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

· уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

· обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

· общедоступные источники персональных данных – источники персональных данных, созданные в целях информационного обеспечения, в которые с письменного согласия субъекта персональных данных могут включаться его фамилия, имя, отчество, год и место рождения, адрес, абонентский номер, сведения о профессии и иные персональные данные, сообщаемые субъектом персональных данных;

· информация - сведения (сообщения, данные) независимо от формы их представления;

· доступ к информации - возможность получения информации и ее использования;

· конфиденциальность информации - обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя.

2.2. В администрации Лев-Толстовского муниципального района обрабатываются следующие персональные данные: 

ФИО, паспортные данные, сведения о регистрации по месту жительства, сведения об образовании, сведения о трудовом стаже, сведения о наградах, медицинская справка, СНИЛС, ИНН, военный билет, сведения о доходах;

3. Понятие и состав персональных данных работников

3.1. Под персональными данными работников понимается информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника, а также сведения о фактах, событиях и обстоятельствах жизни работника, позволяющие идентифицировать его личность.

3.2. Состав персональных данных работника:

- анкета;

- автобиография;

- образование;

- сведения о трудовом и общем стаже;

- сведения о предыдущем месте работы;

- сведения о составе семьи;

- паспортные данные;

- сведения о воинском учете;

- сведения о заработной плате сотрудника;

- сведения о социальных льготах;

- специальность;

- занимаемая должность;

- размер заработной платы;

- наличие судимостей;

- адрес места жительства;

- домашний телефон;

- содержание трудового договора;

- содержание сведений о доходах, расходах, об имуществе и обязательствах имущественного характера;

- подлинники и копии приказов по личному составу;

- личные дела и трудовые книжки сотрудников;

- основания к приказам по личному составу;

- дела, содержащие материалы по повышению квалификации и переподготовке сотрудников, их аттестации, служебным расследованиям;

- копии отчетов, направляемые в органы статистики;

- копии документов об образовании;

- результаты медицинского обследования на предмет годности к осуществлению трудовых обязанностей;

- фотографии и иные сведения, относящиеся к персональным данным работника;

- рекомендации, характеристики и т.п.

4. Обработка персональных данных

4.1. Обработка персональных данных осуществляется в течение срока, необходимого для достижения целей обработки персональных данных, регламентированных нормативными актами, регулирующими сроки хранения документации.

4.2. Все персональные данные о субъекте персональных данных могут быть получены от него самого, либо от его законного представителя. 

4.3. Субъект персональных данных обязан предоставлять администрации Лев-Толстовского муниципального района достоверные сведения о себе и своевременно сообщать ему об изменении своих персональных данных. 

4.4. Персональные данные хранятся и обрабатываются на бумажных носителях,  в электронном виде на персональных компьютерах. Хранение персональных данных осуществляется в порядке, исключающем к ним доступ третьих лиц.

4.5. Доступ к персональным данным имеют работники, которым персональные данные необходимы в связи с исполнением ими трудовых обязанностей согласно утвержденному распоряжением администрации Лев-Толстовского муниципального района перечню лиц, допущенных к обработке персональных данных. 

В целях выполнения порученного задания и на основании служебной записки с положительной резолюцией главы Лев-Толстовского муниципального района, доступ к персональным данным может быть предоставлен иному работнику, не включенному в перечень лиц, допущенных к обработке персональных данных. 

4.6. Процедура оформления доступа к персональным данным включает в себя: 

· ознакомление работника под роспись с настоящим Положением;

· истребование с работника письменного обязательства о соблюдении конфиденциальности персональных данных и соблюдении правил их обработки, подготовленного по установленной форме (Приложение №1).

4.7. Работники, имеющие доступ к персональным данным, имеют право получать только те персональные данные, которые необходимы им для выполнения конкретных трудовых функций. 

4.8. Допуск других работников к персональным данным, не имеющих надлежащим образом оформленного доступа, запрещается. 

4.9. Субъект персональных данных имеет право на свободный бесплатный доступ к своим персональным данным, включая право на получение копии любой записи (за исключением случаев предусмотренных федеральным законом), содержащей его персональные данные. Субъект персональных данных имеет право вносить предложения по внесению изменений в свои данные в случае обнаружения в них неточностей. 

4.10. Работник, имеющий доступ к персональным данным в связи с исполнением трудовых обязанностей: 

· обеспечивает хранение информации, содержащей персональные данные, исключающее доступ к ним третьих лиц. 

· при уходе в отпуск, служебной командировке и иных случаях длительного отсутствия на своем рабочем месте, он обязан передать документы и иные носители, содержащие персональные данные лицу, на которое локальным актом администрации Лев-Толстовского муниципального района (приказом, распоряжением) будет возложено исполнение его трудовых обязанностей. 

При увольнении работника, имеющего доступ к персональным данным, документы и иные носители, содержащие персональные данные, передаются другому работнику, имеющему доступ к персональным данным по указанию ответственного за организацию обработки персональных данных в администрации Лев-Толстовского муниципального района.

4.11. Передача персональных данных в администрации Лев-Толстовского муниципального района осуществляется только между работниками, имеющими доступ к персональным данным. 

4.12. Включение персональных данных в общедоступные источники персональных данных возможно только с письменного согласия субъекта персональных данных по установленной форме (Приложение №2).

4.13. Передача персональных данных третьим лицам осуществляется только с письменного согласия субъекта персональных данных, которое оформляется по установленной форме (Приложение №3) и должно включать в себя: 

· фамилию, имя, отчество, адрес проживания, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе; 

наименование и адрес администрации Лев-Толстовского муниципального района;

· цель передачи персональных данных; 

· перечень персональных данных, на передачу которых даётся согласие; 

· срок, в течение которого действует согласие, а также порядок его отзыва. 

4.14. Обработка персональных данных работника администрации Лев-Толстовского района осуществляется исключительно с письменного согласия работника (Приложение № 4) в целях:

а) обеспечения соблюдения законов и иных нормативных правовых актов;

б) содействия работникам в трудоустройстве;

в) обеспечения личной безопасности работников;

г) контроля количества и качества выполняемой работы;

д) обеспечения сохранности имущества работника и работодателя.

Все персональные данные работника следует получать у него самого, за исключением случаев, если их получение возможно только у третьей стороны.

4.15. Получение персональных данных работника у третьих лиц возможно только при уведомлении работника об этом заранее (Приложение №5) и с его письменного согласия (Приложение № 6).

В уведомлении работника о получении его персональных данных у третьих лиц должна содержаться следующая информация:

а) о целях получения персональных данных;

б) о предполагаемых источниках и способах получения персональных данных;

в) о характере подлежащих получению персональных данных.

4.16. Работодатель не имеет права получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни, равно как и персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом.

4.17. При принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения.

4.18. Работники и их представители должны быть ознакомлены под расписку с документами работодателя, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области.

4.19. Сведения, содержащие персональные данные работника, включаются в его личное дело, карточку формы № Т-2, а также содержатся на электронных носителях информации, доступ к которым разрешен лицам, непосредственно использующим персональные данные работника в служебных целях.

4.20. Хранение персональных данных в отделе бухгалтерского учета:

а) персональные данные, содержащиеся на бумажных носителях, хранятся в запираемом шкафу, установленном на рабочем месте начальника отдела бухгалтерского учета;

б) персональные данные, содержащиеся на электронных носителях информации, хранятся в ПК начальника отдела бухгалтерского учета.

4.21. Персональные данные, включенные в состав личных дел, хранятся в запираемом шкафу, установленном на рабочем месте специалиста, ведущего кадровый учет. Персональные данные, содержащиеся на электронных носителях информации, хранятся в ПК специалиста, ведущего кадровый учет.

4.22. Трудовая книжка, документы воинского учета, карточка формы № Т-2 хранятся в запертом металлическом сейфе.

4.23. Доступ к ПК строго ограничен кругом лиц, определенных в п. 4.11 настоящего Положения. Персональные данные, содержащиеся на бумажных носителях, сдаются в архив после истечения установленного срока хранения.

4.24. Предоставление персональных данных государственным органам производится в соответствии с требованиями действующего законодательства РФ и настоящим Положением. 

4.25. Персональные данные субъекта персональных данных могут быть предоставлены его родственникам или членам семьи только с письменного разрешения самого субъекта персональных данных, за исключением случаев, когда передача персональных данных без его согласия допускается действующим законодательством РФ. 

4.26. Документы, содержащие персональные данные, могут быть отправлены через службу федеральной почтовой связи. При этом должна быть обеспечена их конфиденциальность. Документы, содержащие персональные данные вкладываются в конверт, к нему прилагается сопроводительное письмо. На конверте делается надпись о том, что содержимое конверта является конфиденциальной информацией, и за незаконное её разглашение законодательством РФ предусмотрена ответственность. Далее, конверт с сопроводительным письмом вкладывается в другой конверт, на который наносятся только реквизиты, предусмотренные почтовыми правилами для заказных почтовых отправлений. 

5. Защита персональных данных 

5.1. Защита персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий обеспечивается за счет средств администрации Лев-Толстовского муниципального района.

5.2. Общую организацию обработки и защиты персональных данных осуществляет ответственный за организацию обработки персональных данных в администрации Лев-Толстовского муниципального района.

5.3. Ответственный за организацию обработки персональных данных в администрации Лев-Толстовского муниципального района обеспечивает:

· доведение до сведения работников положений законодательства РФ о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;

· общий контроль за соблюдением работниками законодательства РФ о персональных данных, в том числе требований к защите персональных данных;

· принятие необходимых правовых, организационных и технических мер по обеспечению безопасности персональных данных.

5.4. Для обеспечения безопасности персональных данных принимаются следующие правовые, организационные и технические меры:

· назначение ответственных за организацию обработки и защиты персональных данных;

· издание документов, определяющих политику администрации Лев-Толстовского муниципального района в отношении обработки персональных данных, локальных актов по вопросам обработки персональных данных, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства РФ, устранение последствий таких нарушений;

· ознакомление работников администрации Лев-Толстовского муниципального района, непосредственно осуществляющих обработку персональных данных, с документами, определяющими политику администрации Лев-Толстовского муниципального района в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных и (или) обучение указанных работников;

· осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных законодательству РФ о персональных данных, политике и локальным актам администрации Лев-Толстовского муниципального района в отношении обработки персональных данных;

· установление списка лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ в связи с выполнением трудовых обязанностей; 

· охрана и ограничение доступа в помещения, в которых осуществляется обработка персональных данных, размещены технические средства обработки информации, средства защиты информации, хранятся носители информации;

· учёт и хранение носителей персональных данных и их обращение, исключающее несанкционированный доступ и обеспечивающее сохранность персональных данных;

· определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных, формирование на их основе модели угроз;

· разграничение доступа пользователей и обслуживающего персонала к персональным данным, программным средствам обработки (передачи) и защиты информации;

· регистрация действий пользователей и обслуживающего персонала, контроль несанкционированного доступа и действий пользователей, обслуживающего персонала и посторонних;

· предотвращение внедрения в информационные системы персональных данных вредоносных программ (программ-вирусов) и программных закладок.

6. Заключительные положения

6.1. Иные права и обязанности работников администрации Лев-Толстовского муниципального района, в трудовые обязанности которых входит обработка персональных данных, определяются должностными инструкциями. 

6.2. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, несут материальную, дисциплинарную, административную, гражданско-правовую или уголовную ответственность в порядке, установленном федеральными законами. 

Приложение №1

к Положению о персональных данных 

в администрации Лев-Толстовского 

муниципального района

Обязательство о соблюдении конфиденциальности персональных данных 
Я,________________________________________________________________,

(фамилия, имя, отчество полностью)

являясь работником администрации Лев-Толстовского муниципального района, обязуюсь:

1. Не разглашать и не раскрывать публично персональные данные, которые мне будут доверены или станут известны в процессе работы в администрации Лев-Толстовского муниципального района.

2. Соблюдать установленный Положением о персональных данных в администрации Лев-Толстовского муниципального района (далее - Положение) порядок передачи персональных данных третьим лицам. 

3. Выполнять относящиеся ко мне требования Положения и других локальных нормативных актов (распоряжения, инструкции и т.п.) по обеспечению конфиденциальности персональных данных и соблюдению правил их обработки.

4. В случае попытки посторонних лиц получить от меня сведения, составляющие персональные данные, немедленно сообщить об этом ответственному за организацию обработки персональных данных в администрации Лев-Толстовского муниципального района.

5. В случае моего увольнения, все носители, содержащие персональные данные (документы, копии документов, черновики, дискеты, диски, магнитные ленты, флеш-носители и иные машинные и бумажные носители), которые находились в моем распоряжении, в связи с выполнением мною трудовых обязанностей во время работы в администрации Лев-Толстовского муниципального района, передать ответственному за организацию обработки персональных данных или другому работнику по указанию ответственного за организацию обработки персональных данных в администрации Лев-Толстовского муниципального района.

6. Об утрате или недостаче документов, или иных носителей, содержащих персональные данные, удостоверений, пропусков и иных атрибутов доступа, ключей от помещений с ограниченным доступом, хранилищ, сейфов и о других фактах, которые могут привести к разглашению персональных данных, а также сведения о ставших мне известными фактах, причинах и условиях возможной утечки сведений немедленно сообщить ответственному за организацию обработки персональных данных в администрации Лев-Толстовского муниципального района.

Я ознакомлен (а) под роспись с Положением о персональных данных  в администрации Лев-Толстовского муниципального района.

Мне известно, что нарушение мною норм, регулирующих обработку и защиту персональных данных, может повлечь дисциплинарную, гражданско-правовую, административную, уголовную ответственность в соответствии с законодательством РФ.

________________
           ____________________
          
«___» _____________ 20__ г.

            (подпись)


        (расшифровка подписи)

Приложение №2

к Положению о персональных данных 

в администрации Лев-Толстовского 

муниципального района

Форма согласия 

на включение персональных данных в общедоступные источники

Главе Лев-Толстовского муниципального  района

 
_______________________________

(ФИО).

от _____________________________

________________________________,

 (фамилия, имя, отчество, должность)

проживающего(ей) по адресу:

_________________________________

(адрес указывается

_________________________________

с почтовым индексом)

_________________________________

паспорт серия ____________________

номер ___________________________

выдан____________________________

(дата выдачи и наименование

_________________________________

органа, выдавшего документ)

_________________________________

СОГЛАСИЕ 
на включение персональных данных в общедоступные источники

Я,___________________________________________________________________________________,

(фамилия, имя, отчество полностью)

в соответствии со статьей 8 Федерального закона от 27 июля 2006 года N 152-ФЗ «О персональных данных» для целей__________________________________________________________________________
__________________________________________________________________________________________
(цель включения персональных данных в общедоступные источники)

даю согласие администрации Лев-Толстовского муниципального района, расположенной по адресу: 399870, Липецкая область, п.Лев Толстой, ул.Володарского, д.29, на включение следующих моих персональных данных:_____________________________________________________________________
__________________________________________________________________________________________
(перечень персональных данных, подлежащих включению в общедоступные источники)

в общедоступные источники:_________________________________________________________________
__________________________________________________________________________________________
(перечень общедоступных источников)

Я извещен(а), что эти данные могут быть в любое время исключены из общедоступных источников, за исключением периодических печатных изданий, где исключение персональных данных возможно в следующем тираже, по моему требованию, либо по решению суда или иных уполномоченных государственных органов.

Настоящее согласие действует со дня его подписания до дня отзыва в письменной форме, представленного в администрацию Лев-Толстовского муниципального района.
_____________________

___________________


«___» _____________ 201__ г.

(подпись)


(расшифровка подписи)

Приложение №3

к Положению о персональных данных 

в администрации Лев-Толстовского 

муниципального района

Форма согласия 

 на передачу персональных данных третьей стороне

Главе Лев-Толстовского муниципального района

 
_______________________________

(ФИО).

от _____________________________

________________________________,

 (фамилия, имя, отчество, должность)

проживающего(ей) по адресу:

_________________________________

(адрес указывается

_________________________________

с почтовым индексом)

_________________________________

паспорт серия ____________________

номер ___________________________

выдан____________________________

(дата выдачи и наименование

_________________________________

органа, выдавшего документ)

_________________________________

СОГЛАСИЕ 
на передачу персональных данных третьей стороне

Я,___________________________________________________________________________________,

(фамилия, имя, отчество полностью)

в соответствии со статьей 88 Трудового кодекса РФ для целей_____________________________________
__________________________________________________________________________________________
(цель передачи персональных данных)

даю согласие администрации Лев-Толстовского муниципального района, расположенной по адресу:  399870, Липецкая область, п.Лев Толстой, ул.Володарского, д.29, на предоставление
 __________________________________________________________________________________________
__________________________________________________________________________________________
(наименование или фамилия, имя, отчество и адрес третьей стороны)

следующих моих персональных данных:_______________________________________________________
__________________________________________________________________________________________
__________________________________________________________________________________________
(перечень персональных данных, подлежащих передаче)

Настоящее согласие действует со дня его подписания до дня отзыва в письменной форме.

_____________________

___________________


«___» _____________ 201__ г.

(подпись)


(расшифровка подписи)

Приложение №4

к Положению о персональных данных

в администрации Лев-Толстовского 

муниципального района

Форма согласия работника на обработку персональных данных

Главе Лев-Толстовского муниципального района

_______________________________________

                              (Ф.И.О. руководителя)
_______________________________________

                         (Ф.И.О. работника, должность)

_______________________________________

_______________________________________
_______________________________________
СОГЛАСИЕ

на обработку персональных данных

Я, ____________________________________________________________________,

(Ф.И.О. работника)

настоящим даю согласие администрации Лев-Толстовского муниципального района с целью исполнения определенных сторонами условий трудового договора на обработку следующих моих персональных данных:

- паспортные данные; сведения о воинском учете; автобиография; образование;  специальность; копии документов об образовании; сведения о составе семьи; адрес места жительства; домашний телефон; фотографии;

- личные дела и трудовые книжки; подлинники и копии приказов по личному составу; сведения о трудовом и общем стаже; сведения о предыдущем месте работы; сведения о заработной плате; занимаемой должности; содержание трудового договора; основания к приказам по личному составу; дела, содержащие материалы по повышению квалификации, переподготовке и  аттестации; служебным расследованиям;
- сведения о социальных льготах; размере заработной платы; наличие судимостей; содержание сведений о доходах, расходах, об имуществе и обязательствах имущественного характера; копии отчетов, направляемые в органы статистики; результаты медицинского обследования на предмет годности к осуществлению трудовых обязанностей; рекомендации, характеристики и т.п.

Настоящее согласие действует со дня его подписания и до окончания срока действия трудового договора. Настоящее согласие может быть отозвано мной в письменной форме.
С Положением о персональных данных в администрации Лев-Толстовского муниципального района ознакомлен.
______________________
                          (дата) 
______________________

                      (подпись)
Приложение №5

к Положению о персональных данных 

в администрации Лев-Толстовского 

муниципального района
Фома уведомления  работника о запросе персональных данных у третьих лиц

	
	__________________________________

(Ф.И.О. работника, должность)

__________________________________

__________________________________

_________________________________

	
	


 
Уважаемый (ая)  ______________________!







(И.О. работника)

Уведомляем Вас о том, что в связи с _________________________________









(указывается причина и цель получения данных)

______________________________________________________________________

администрация Лев-Толстовского муниципального района запросит  персональные данные о ______________________________________________________________

______________________________________________________________________

(указывается характер подлежащих получению данных)

в ____________________________________________________________________.

(указывается предполагаемый источник получения данных)

Сведения будут запрашиваться в письменной форме при помощи средств почтовой связи.

Просим Вас дать согласие на получение персональных данных от третьих лиц.

Управляющий делами     ___________________
______________________



(подпись)
(Ф.И.О.)
С уведомлением ознакомлен(а):

_________________________ __________ ____________ __________________


(должность)


(дата)

(подпись) 

(Ф.И.О.)

Приложение №6

к Положению о персональных данных 

в администрации Лев-Толстовского 

муниципального района

Фома согласия работника на запрос персональных данных у третьих лиц

Главе Лев-Толстовского муниципального района

________________________________________________

(Ф.И.О. руководителя)

________________________________________________

(Ф.И.О. работника, должность)

________________________________________________

________________________________________________

________________________________________________

СОГЛАСИЕ

на получение персональных данных от третьих лиц

Я, ___________________________________________________________,

(Ф.И.О. работника)

 в соответствии со ст. 9 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» настоящим даю согласие администрации Лев-Толстовского муниципального района на получение моих персональных данных о _________________________________________________________


(характер, подлежащих получению персональных данных)

 от третьих лиц.

Настоящее согласие действует в течение месяца (со дня его подписания по ___________) и в любой момент может быть отозвано в письменной форме.

Дата, подпись

Приложение №7

к Положению о персональных данных 

в администрации Лев-Толстовского
муниципального района
Лист ознакомлений 

с Положением о персональных данных в
администрации Лев-Толстовского муниципального района
	№ п/п
	Фамилия, имя, отчество
	Наименование подразделения, отдела
	Дата ознакомления
	Роспись

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Приложение № 8

к Положению о персональных данных 

в администрации Лев-Толстовского 

муниципального района

Форма обязательства сотрудника, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового контракта, о неразглашении персональных данных, ставших известными ему в связи с исполнением должностных обязанностей

Я,__________________________________________________________________,
                                      (Ф.И.О. сотрудника)

 исполняющий (ая) должностные обязанности по замещаемой должности
______________________________________________________________________

_____________________________________________________________________ ,

                               (должность, наименование структурного подразделения)

предупрежден (а) о том, что на период исполнения должностных обязанностей в соответствии с должностным регламентом мне будет предоставлен допуск к информации, содержащей персональные данные. Настоящим добровольно принимаю на себя обязательства:
1. Не передавать и не разглашать третьим лицам информацию, содержащую персональные данные, которая мне доверена (будет доверена) или станет известной в связи с исполнением должностных обязанностей.
2. В случае попытки третьих лиц получить от меня информацию, содержащую персональные данные, сообщать непосредственному начальнику. 
3. Не использовать информацию, содержащую персональные данные, с целью получения выгоды.
4. Выполнять требования нормативных правовых актов, регламентирующих вопросы защиты персональных данных.
5. В течение года после прекращения права на допуск к информации, содержащей персональные данные, не разглашать и не передавать третьим лицам известную мне информацию, содержащую персональные данные.
Я предупрежден (а) о том, что в случае нарушения данного обязательства буду привлечен (а) к дисциплинарной ответственности и/или иной ответственности в соответствии с законодательством Российской Федерации.
 
«_____»_________ 20___г.                _____________                     ______________________

                                                                                  (подпись)                                                (ФИО)
Приложение 3 

к распоряжению администрации 

Лев-Толстовского муниципального района 









       от 29.10.2014 г. №  627-р
Правила 

обработки  персональных   данных в администрации Лев-Толстовского муниципального района Липецкой области РФ

I. Общие правила обработки персональных данных

1. Обработка  персональных  данных должна осуществляться на законной основе.

2. Обработка  персональных  данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка  персональных   данных, несовместимая с целями сбора  персональных   данных.

3. Не допускается объединение баз  данных, содержащих  персональные   данные, обработка которых осуществляется в целях, несовместимых между собой.

4. Обработке подлежат только  персональные   данные, которые отвечают целям их обработки.

5. Содержание и объем  обрабатываемых   персональных   данных  должны соответствовать заявленным целям обработки.  Обрабатываемые   персональные   данные  не должны быть избыточными по  отношению  к заявленным целям их обработки. 

6. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по  отношению  к целям обработки персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.

7. Меры, направленные на выявление и предотвращение нарушений, предусмотренных законодательством:

1) осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных Федеральному закону от 27.07.2006г. №152-Ф3 (далее - Федеральный закон);

2) оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона, соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом;

3) ознакомление работников оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в  отношении  обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников.

8. Обеспечение безопасности персональных данных достигается, в частности:

1) определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

2) применением организационных и технических мер по обеспечению безопасности  персональных  данных при их обработке в информационных системах  персональных  данных, необходимых для выполнения требований к защите  персональных  данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности  персональных  данных;

3) применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

4) оценкой эффективности принимаемых мер по обеспечению безопасности  персональных  данных до ввода в эксплуатацию информационной системы  персональных  данных;

5) учетом машинных носителей  персональных   данных;

6) обнаружением фактов несанкционированного доступа к  персональным   данным  и принятием мер;

7) восстановлением  персональных   данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

8) установлением правил доступа к  персональным   данным,  обрабатываемым  в информационной системе  персональных   данных,  а   также  обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных.

9. Целями обработки персональных данных работников являются:

1) обеспечение соблюдения законов и иных нормативных правовых актов;

2) учет работников в учреждении;

3) соблюдение порядка и правил приема в учреждение;

4) использование в уставной деятельности с применением средств автоматизации или без таких средств, включая хранение этих данных в архивах и размещение в информационно-телекоммуникационных сетях с целью предоставления доступа к ним;

5) заполнение базы  данных  автоматизированной информационной системы в целях повышения эффективности и быстрого поиска, проведения мониторинговых исследований, формирования статистических и аналитических отчётов в вышестоящие  органы;

6) обеспечение личной безопасности работников.

10. Хранение  персональных   данных  должно осуществляться в форме, позволяющей определить субъекта  персональных   данных, не дольше, чем этого требуют цели обработки  персональных   данных, если срок хранения  персональных   данных  не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект  персональных   данных.  Обрабатываемые   персональные   данные  подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

11. В случае выявления неправомерной обработки персональных данных, осуществляемой оператором или лицом, действующим по поручению оператора, оператор в срок, не превышающий 3 (трех) рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению оператора. В случае, если обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий 10 (десяти) рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного  органа  по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных,  также  указанный орган.

12. В случае достижения цели обработки персональных данных оператор обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий 30 (тридцати) дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных, либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом.

13. В случае отзыва субъектом  персональных  данных согласия на обработку своих  персональных  данных оператор обязан прекратить обработку  персональных  данных и уничтожить  персональные  данные в срок, не превышающий 3-х дней с даты получения указанного отзыва, если иное не предусмотрено соглашением между оператором и субъектом  персональных  данных. Об уничтожении  персональных  данных оператор обязан уведомить субъекта  персональных  данных.

14. В случае отсутствия возможности уничтожения  персональных  данных в течение сроков, указанных выше, оператор осуществляет блокирование таких  персональных  данных или обеспечивает их блокирование (если обработка  персональных  данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение  персональных  данных в срок не более чем 6 (шесть) месяцев, если иной срок не установлен федеральными законами.

II. Особенности обработки персональных данных,

осуществляемой без использования средств автоматизации

15. Обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы (далее - персональные данные), считается осуществленной без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.

16. Обработка персональных данных не может быть признана осуществляемой с использованием средств автоматизации только на том основании, что персональные данные содержатся в информационной системе персональных данных либо были извлечены из нее.

17. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных (далее - материальные носители), в специальных разделах или на полях форм (бланков).

18. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

19. Лица, осуществляющие обработку персональных данных без использования средств автоматизации (в том числе сотрудники организации-оператора или лица, осуществляющие такую обработку по договору с оператором), должны быть проинформированы о факте обработки ими персональных данных, обработка которых осуществляется оператором без использования средств автоматизации, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки.

20. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

а) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

б) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

21. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

22. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.

III. Меры по обеспечению безопасности

персональных данных при их обработке, осуществляемой

без использования средств автоматизации

23. Ответственным за хранение и безопасность персональных данных, обрабатываемых в каждом структурном подразделении (отделе) администрации является соответствующий начальник структурного подразделения (отдела).

24. Персональные данные (материальные носители), обработка которых осуществляется в различных целях хранятся отдельно.

25. При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. Перечень мер, необходимых для обеспечения таких условий, порядок их принятия, а также перечень лиц, ответственных за реализацию указанных мер, определяются распоряжением администрации Лев-Толстовского муниципального района.

Приложение 4 

к распоряжению администрации 

Лев-Толстовского муниципального района 









       от 29.10.2014 г. №  627-р
Правила рассмотрения запросов субъектов персональных данных или их представителей в администрации Лев-Толстовского муниципального района 
1. Общие положения

Настоящие Правила рассмотрения запросов субъектов персональных данных или их представителей в администрации Лев-Толстовского муниципального района (далее - Правила) регулируют отношения, возникающие при выполнении администрацией Лев-Толстовского муниципального района (далее – Администрация) обязательств согласно требованиям статей 14, 20 и 21 Федерального закона «О персональных данных» № 152-ФЗ от 27 июля 2006 года (далее 152-ФЗ).

Положения настоящих Правил распространяются на действия Администрации при обращении либо при получении запроса субъекта персональных данных (ПДн) или его законного представителя, при обращении уполномоченного органа по защите прав субъектов ПДн. Эти действия направлены на подтверждение наличия, ознакомление, уточнение, уничтожение или отзыв согласия на обработку ПДн, а также на устранение нарушений законодательства, допущенных при обработке ПДн.

2. Термины и определения

Персональные данные (ПД) - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту ПДн), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.

Автоматизированная обработка ПДн - обработка ПДн с помощью средств вычислительной техники.

Блокирование ПДн - временное прекращение обработки ПДн (за исключением случаев, если обработка необходима для уточнения ПДн).

Информационная система персональных данных (ИСПДн) - совокупность содержащихся в базах данных ПДн и обеспечивающих их обработку информационных технологий и технических средств.

Обработка ПДн - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с ПДн, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение ПДн.

Предоставление ПДн - действия, направленные на раскрытие ПДн определенному лицу или определенному кругу лиц.

Представитель - лицо, которое наделено правом представлять интересы субъекта ПДн в силу специального указания закона или лицо, представляющее субъекта ПДн, действующее на основании поручения (доверенности или иного документа) удостоверенного (удостоверенной) нотариально, или заверенного (заверенной) способами, приравненными к нотариальному заверению согласно ст. 185 ГК РФ.

Распространение ПДн - действия, направленные на раскрытие ПДн неопределенному кругу лиц.

Уничтожение ПДн - действия, в результате которых становится невозможным восстановить содержание ПДн в информационной системе ПДн и (или) в результате которых уничтожаются материальные носители ПДн.

3.Прием запросов от субъектов ПДн или его законных представителей, а также от уполномоченного органа, по защите прав субъектов ПДн

При получении запросов от субъектов ПДн или его законных представителей, а также от уполномоченного органа, по защите прав субъектов ПДн, сотрудники Администрации выполняют следующие действия:

3.1. В случае поступления запроса субъекта ПДн или его законного представителя необходимо зарегистрировать запрос в «Журнале учета обращений граждан (субъектов ПДн) по вопросам обработки ПДн» (Приложение 1).
При личном обращении субъекта ПДн в Администрацию сотрудник Администрации принимает запрос, заполненный субъектом в произвольной форме. После принятия запроса сотрудник Администрации сверяет сведения в запросе с предоставленными ему документами.

Необходимые сведения о субъекте ПДн, которые должны присутствовать в подаваемом запросе:

· Фамилия, имя и отчество субъекта ПДн;

· Номер основного документа, удостоверяющего личность субъекта ПДн или его законного представителя, сведения о дате выдачи указанного документа и выдавшем его органе и собственноручную подпись субъекта ПДн или его законного представителя.

Запрос может содержать дополнительные сведения о субъекте ПДн.

В случае неправильной формы запроса или отсутствии документов, удостоверяющих личность субъекта ПДн или его законного представителя, сотрудник может отказать в приеме запроса и потребовать переделать запрос в соответствии с законом 152-ФЗ. При отказе субъекта ПД или его законного представителя переделать запрос, сотрудник Администрации делает об этом запись в «Журнале учета обращений граждан (субъектов ПДн) по вопросам обработки ПДн».

ПДн не подлежат разглашению (распространению). Прекращение доступа к такой информации не освобождает работника от взятых им обязательств по неразглашению конфиденциальной информации.

Если запрос оформлен в соответствии с требованиями законодательства он принимается к обработке и передается уполномоченному лицу, в соответствии с разделом 5 настоящих Правил.

3.2. В случае поступления запроса уполномоченного органа по защите прав субъектов ПДн необходимо зарегистрировать запрос в «Журнале учета обращений граждан (субъектов ПДн) по вопросам обработки ПДн».

Запрос принимается к обработке и передается уполномоченному лицу, в соответствии с разделом 4 настоящих Правил.

4.Действия в ответ на запросы по ПД

 4.1. В случае поступления запроса субъекта ПДн или его законного представителя по ПДн необходимо выполнить следующие действия: 

 4.1.1. При получении запроса на наличие ПДн необходимо в течение 30 дней с даты получения запроса (согласно пункту 1 статьи 20 152-ФЗ) подтвердить обработку ПДн, в случае ее осуществления. Если обработка ПДн субъекта не ведется, то в течение 30 дней с даты получения запроса (согласно пункту 2 статьи 20 152-ФЗ) необходимо отправить уведомление об отказе подтверждения обработки ПДн. 

 4.1.2. При получении запроса на ознакомление с ПДн необходимо в течение 30 дней с даты получения запроса (согласно пункту 1 статьи 20 152-ФЗ) предоставить для ознакомления ПДн, в случае осуществления обработки этих ПДн. Если обработка ПДн субъекта не ведется, то в течение 30 дней с даты получения запроса (согласно пункту 2 статьи 20 152-ФЗ) необходимо отправить уведомление об отказе предоставления информации по ПДн. 
4.1.3. Субъект ПД или его законный представитель имеет право получения информации, касающейся обработки его ПДн, в том числе содержащей:

· подтверждение факта обработки ПДн оператором;

· правовые основания и цели обработки ПДн;

· цели и применяемые оператором способы обработки ПДн;

· наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к ПДн или которым могут быть раскрыты ПДн на основании договора с оператором или на основании федерального закона;

· обрабатываемые ПДн, относящиеся к соответствующему субъекту ПДн, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

· сроки обработки ПДн, в том числе сроки их хранения;

· информацию об осуществленной или о предполагаемой трансграничной передаче данных;

· наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку ПДн по поручению оператора, если обработка поручена или будет поручена такому лицу.

4.1.4. При получении запроса на уточнение ПДн необходимо внести в них необходимые изменения в срок, не превышающий 7 рабочих дней со дня предоставления субъектом ПДн или его представителем сведений, подтверждающих, что ПДн, которые относятся к соответствующему субъекту и обработку которых осуществляет Администрация,  являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки (согласно пункту3 статьи 20 152-ФЗ), и отправить уведомление о внесенных изменениях. Если обработка ПДн субъекта не ведется или не предоставлены сведения, подтверждающие, что ПДн, которые относятся к соответствующему субъекту и обработку которых осуществляет Администрация, являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, то необходимо отправить уведомление об отказе осуществления изменения ПДн в срок, не превышающий 7 рабочих дней со дня поступления запроса субъекта ПДн. 

4.1.5. При получении запроса субъекта ПДн или его представителя на уничтожение ПДн необходимо их уничтожить в срок, не превышающий 7 рабочих дней со дня представления субъектом ПДн или его представителем сведений, подтверждающих, что такие ПДн являются незаконно полученными или не являются необходимыми для заявленной цели обработки (согласно пункту 3 статьи 20 152-ФЗ) и отправить уведомление об уничтожении.Если обработка ПДн субъекта не ведется или не были предоставлены сведения, подтверждающие, что ПДн, которые относятся к соответствующему субъекту и обработку которых осуществляет Администрация, являются незаконно полученными или не являются необходимыми для заявленной цели обработки, а также в силу необходимости обработки ПДн по требованиям иных законодательных актов, то необходимо в течение 7 рабочих дней с даты получения запроса отправить уведомление об отказе уничтожения ПДн. 

4.1.6. При получении запроса на отзыв согласия на обработку ПДн необходимо прекратить их обработку и, в случае, если сохранение ПДн более не требуется для целей обработки ПДн, уничтожить ПДн в срок, не превышающий 30 дней с даты поступления указанного отзыва (согласно пункту 5 статьи 21 152-ФЗ), если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект ПДн, иным соглашением между Администрацией и субъектом ПДн либо если Администрация не вправе осуществлять обработку ПДн без согласия субъекта ПДн на основаниях, предусмотренных 152-ФЗ или другими федеральными законами (согласно пункту 5 статьи 21 152-ФЗ). 

4.1.7. При выявлении недостоверности ПДн при обращении или по запросу субъекта ПДн или его представителя необходимо их блокировать с момента такого обращения или получения такого запроса на период проверки (согласно пункту 1 статьи 21 152-ФЗ). Если факт недостоверности ПДн подтвержден на основании сведений, представленных субъектом ПДн или его представителем, либо уполномоченным органом по защите прав субъектов ПДн, или иных необходимых документов, необходимо уточнить ПДн в течение 7 рабочих дней со дня представления таких сведений и снять блокирование ПДн (согласно пункту 2 статьи 21 152-ФЗ). Если факт недостоверности ПДн не подтвержден, то необходимо отправить уведомление об отказе изменения ПДн. 

4.1.8. При выявлении неправомерных действий с ПДн необходимо в срок, не превышающий трех рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку ПДн (согласно пункту 3 статьи 21 152-ФЗ). В случае если обеспечить правомерность обработки ПДн невозможно, Администрация в срок, не превышающий 10 рабочих дней с даты выявления неправомерной обработки ПДн (согласно пункту 3 статьи 21 152-ФЗ), обязана уничтожить такие ПДн. Об устранении допущенных нарушений или об уничтожении ПДн Администрация обязана уведомить субъекта ПДн или его представителя, а в случае, если обращение субъекта ПДн или его представителя, в случае если запрос направлен уполномоченным органом по защите прав субъектов ПДн, также указанный орган. 

4.1.9. При достижении целей обработки ПДн Администрация обязана незамедлительно прекратить обработку ПДн и уничтожить соответствующие ПДн в срок, не превышающий 30 дней с даты достижения цели обработки ПДн (согласно пункту 4 статьи 21 152-ФЗ), если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект ПДн, иным соглашением между Администрацией и субъектом ПДн, либо если Администрация не вправе осуществлять обработку ПДн без согласия субъекта ПДн на основаниях, предусмотренных 152-ФЗ или другими федеральными законами. 
4.2. В случае поступления запроса Уполномоченного органа по защите прав субъекта ПДн по ПДн необходимо выполнить следующие действия:

 4.2.1. При получении запроса необходимо в течение 30 дней (согласно пункту 4 статьи 20 152-ФЗ) предоставить информацию, необходимую для осуществления деятельности указанного органа.

 4.2.2. При выявлении недостоверных ПДн при обращении или по запросу Уполномоченного органа по защите прав субъекта ПДн необходимо их блокировать с момента такого обращения или получения такого запроса на период проверки (согласно пункту 1 статьи 21 152-ФЗ). Если факт недостоверности ПДн подтвержден на основании документов, предоставленных субъектом ПДн или его законным представителем, необходимо в течение 7 рабочих дней уточнить ПДн и снять их блокирование (согласно пункту 2 статьи 21 152-ФЗ). Если факт недостоверности ПДн не подтвержден, то необходимо отправить уведомление об отказе изменения и снять блокирование ПДн. 

4.2.3. При выявлении неправомерных действий с ПДн Администрация  при обращении или по запросу Уполномоченного органа по защите прав субъекта ПДн необходимо прекратить неправомерную обработку в срок, не превышающий 3 рабочих дней, с момента такого обращения или получения такого запроса на период проверки (согласно пункту 1 статьи 21 152-ФЗ). В случае невозможности обеспечения правомерности обработки Администрация ПДн в срок, не превышающий 10 рабочих дней с даты выявления неправомерности действий с ПДн, необходимо уничтожить ПДн и отправить уведомление об уничтожении ПДн. 

При достижении целей обработки ПДн Администрация обязана незамедлительно прекратить обработку ПДн и уничтожить соответствующие ПДн в течение 30 дней с даты достижения цели обработки ПДн (согласно пункту 4 статьи 21 152-ФЗ), если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект ПДн, иным соглашением между Администрацией и субъектом ПДн, либо если Администрация не вправе осуществлять обработку ПДн без согласия субъекта ПДн на основаниях, предусмотренных 152-ФЗ или другими федеральными законами и отправить уведомление об уничтожении ПДн. 
5.Ответственность

5.1. Ответственность за корректировку, проверку и пересмотр настоящих Правил несет ответственный за организацию обработки ПДн в Администрации. 

5.2. Организация и проведение работ по ответам на запросы, устранению нарушений, а также уточнению, блокированию и уничтожению ПДн возлагается на ответственного за организацию обработки ПДн в Администрации.

5.3. Ответственность за правильное применение настоящих Правил несут руководители подразделений и сотрудники Администрации.

Приложение 1

к Правилам рассмотрения запросов субъектов 

персональных данных или их представителей 

в администрации Лев-Толстовского 

муниципального района
Журнал 

учета обращений субъектов персональных данных по вопросам обработки персональных данных

Журнал начат «____» ______________________ 201__ г. 
Журнал завершен «____» ______________________ 201__г.

___________________________________  /Должность/ 

_________________________ / ФИО должностного лица /

	№ п/п
	Сведения о

запрашивающем

лице
	Краткое

содержание

обращения
	Цель запроса
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предоставлении

информации или

отказе в ее

предоставлении
	Дата передачи /

отказа в

предоставлении

информации
	Подпись

ответственного

лица
	Примечание
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Приложение 5 

к распоряжению администрации 

Лев-Толстовского муниципального района 









       от 29.10.2014 г. №  627-р
Правила осуществления внутреннего контроля соответствия обработки персональных данных  требованиям к защите персональных данных в администрации Лев-Толстовского муниципального района

Глава 1. Общие положения

Настоящие Правила осуществления внутреннего контроля соответствия обработки персональных данных  требованиям к защите персональных данных в администрации Лев-Толстовского муниципального района (далее - Правила) определяют порядок планирования и проведения контроля безопасности режима обработки персональных данных (ПДн) в администрации Толстовского муниципального района, в том числе ее защищенности от несанкционированного доступа (НСД), распространения, искажения и утраты, а также порядок реагирования на инциденты информационной безопасности.

Целью контроля безопасности режима обработки ПДн в администрации Лев-Толстовского муниципального района является определение истинного состояния дел в области защиты ПДн, оценки эффективности принимаемых для исключения утечки ПДн мер, выявления возможных каналов утечки, выработки предложений и рекомендаций руководству Администрации Лев-Толстовского муниципального района по совершенствованию системы защиты ПДн (СЗПДн).

Организация  контроля возлагается на ответственного за обеспечение безопасности ПДн в администрации Лев-Толстовского муниципального района.

В число основных объектов контроля безопасности режима обработки ПДн входят:

· структурные подразделения администрации Лев-Толстовского муниципального района, привлекаемые к обработке ПДн;

· сотрудники администрации Лев-Толстовского муниципального района, допущенные в установленном порядке к ПДн, и их носителям, и выполняющие работы с их использованием;

· служебные помещения, в которых проводятся работы с носителями ПДн;

· места непосредственного хранения носителей ПДн (хранилища, сейфы, шкафы);

· непосредственно носители ПДн (документы, материалы, изделия, магнитные носители);

· компоненты информационных систем ПДн (ИСПДн), в которых осуществляется обработка ПДн;

· корпоративная сеть передачи данных.

Особенности контроля безопасности ПДн в отдельных ИСПДн могут регулироваться дополнительными инструкциями и регламентами.

Глава 2. Планирование мероприятий по обеспечению и контролю безопасности персональных данных

2.1 Основные цели планирования мероприятий по обеспечению безопасности персональных данных

Основными целями планирования мероприятий по обеспечению безопасности ПДн являются:

· Организация проведения комплекса мероприятий по защите ПДн, направленных на исключение возможных каналов утечки ПДн;

· установление персональной ответственности всех должностных лиц администрации Лев-Толстовского муниципального района за решение вопросов защиты ПДн в ходе деятельности администрации Лев-Толстовского муниципального района

· определение сроков (времени, периода) проведения конкретных мероприятий по защите ПДн;

· систематизация (объединение) всех проводимых на плановой основе мероприятий по различным направлениям защиты ПДн;

· установление системы контроля за обеспечением защиты ПДн в администрации Лев-Толстовского муниципального района, а также системы отчетности о выполнении конкретных мероприятий;

· уточнение (конкретизация) функций и задач по защите ПДн, решаемых отдельными должностными лицами и структурными подразделениями администрации Лев-Толстовского муниципального района.

Основой для планирования мероприятий по защите ПДн в администрации Лев-Толстовского муниципального района служат:

· требования законодательных и иных нормативных правовых актов по защите ПДн;

· положения внутренних организационно-распорядительных документов администрации Лев-Толстовского муниципального района (приказов, распоряжений, положений, инструкций), определяющих порядок ведения деятельности по защите конфиденциальной информации, а также конкретизирующих вопросы защиты ПДн в администрации Лев-Толстовского муниципального района;

· результаты комплексного анализа состояния дел в области защиты ПДн, проводимого ответственным сотрудником администрации Лев-Толстовского муниципального района;

· результаты контроля за состоянием защиты ПДн, проводимого контролирующими органами (Роскомнадзором, правоохранительными органами и т.п.);

· особенности повседневной деятельности администрации Лев-Толстовского муниципального района и специфика выполнения в администрации Лев-Толстовского муниципального района работ с использованием ПДн.

Планирование мероприятий по обеспечению и контролю безопасности ПДн осуществляется на календарный год, в отдельных случаях могут составляться планы на календарный месяц, неделю, а также на иной определенный срок.

Планы мероприятий по обеспечению безопасности ПДн относятся к конфиденциальным документам, учитываются и хранятся в порядке, установленном для документов соответствующей степени конфиденциальности.

Разработка планирующих документов по защите ПДн в администрации Лев-Толстовского муниципального района осуществляется сотрудником, ответственным за обеспечение безопасности ПДн в администрации Лев-Толстовского муниципального района, в тесном взаимодействии с другими подразделениями (отдельными должностными лицами). Кроме того, при подготовке планов должны учитываться предложения структурных подразделений администрации Лев-Толстовского муниципального района, осуществляющих обработку ПДн.

2.2 Структура и основное содержание планов по обеспечению и контролю безопасности ПДн

Основным организационно-планирующим документом администрации Лев-Толстовского муниципального района в сфере защиты ПДн является План мероприятий по обеспечению безопасности ПДн на календарный год, содержащий необходимый перечень мероприятий для обеспечения защиты ПДн.

План мероприятий по обеспечению безопасности ПДн составляется на основании списка мер, методов и средств защиты, определенных нормативными правовыми актами и методическими документами по защите ПДн, действующими приказами.

План мероприятий по обеспечению безопасности ПДн в администрации Лев-Толстовского муниципального района на календарный год утверждается руководителем администрации Лев-Толстовского муниципального района до начала календарного года, на который он разработан. Утвержденный план под роспись доводится до сведения ответственных за проведение и организацию указанных в плане мероприятий в части их касающейся.

План мероприятий по обеспечению безопасности ПДн на календарный год может содержать следующие основные разделы:

1) Организационные (административные) мероприятия, связанные с:

· разработкой организационно-планирующих документов в ходе повседневной деятельности администрации Лев-Толстовского муниципального района; подготовкой и изданием приказов администрации Лев-Толстовского муниципального района по различным вопросам в сфере защиты ПДн; переработкой и уточнением должностных обязанностей сотрудников и др.;

· подготовкой персонала по вопросам защиты ПДн — организацией и проведением занятий со всеми категориями сотрудников администрации Лев-Толстовского муниципального района с учетом специфики выполняемой ими работы; изучением положений нормативно-методических документов в области защиты ПДн и, при необходимости, доведением их требований до сведения сотрудников под роспись; проведением инструктажей с вновь прибывшими или назначенными на должность сотрудниками;

· организацией и ведением конфиденциального делопроизводства в части защиты ПДн — вопросы учета, хранения, размножения и уничтожения носителей ПДн, порядок работы с ними персонала администрации Лев-Толстовского муниципального района; мероприятия, непосредственно касающихся деятельности по сбору согласий субъектов ПДн на обработку их ПДн и рассмотрению запросов субъектов ПДн, а также связанные с работой комиссий по отбору документов и материалов, содержащих ПДн, для уничтожения и уведомления субъектов ПДн об уничтожении их ПДн;

· организацией защиты ПДн при привлечении к обработке ПДн внешних организаций (контрагентов).

2) Мероприятия по физической защите, связанные с созданием и совершенствованием системы пропускного режима и физической охраны объектов администрации Лев-Толстовского муниципального района.

3) Технические мероприятия, связанные с защитой ПДн при их обработке в информационных системах персональных даны (ИСПДн) — организационные мероприятия по подготовке и вводу в эксплуатацию объектов информатизации, обрабатывающих ПДн, по технической защите ПДн, защите ПДн от НСД; предотвращению утечки ПДн по каналам связи.

4) Контролирующие мероприятия, в том числе связанные с организацией и проведением всех видов проверок состояния защиты ПДн и наличия носителей ПДн. Данный раздел плана предполагает разработку отдельного Плана внутренних проверок режима защиты ПДн. К контролирующим мероприятиям также относится аналитическая работа, связанная с составлением отчетов о состоянии дел в области защиты ПДн в администрации Лев-Толстовского муниципального района.

В План включается следующая информация:

1) Наименование мероприятия.

2) Периодичность мероприятия (разовое/периодическое).

3) Исполнитель мероприятия/ответственный за исполнение.

Контроль за выполнением конкретных мероприятий, включенных в данный план, осуществляется главой администрации Лев-Толстовского муниципального района. Ответственный сотрудник осуществляют текущий контроль за практической реализацией включенных в план мероприятий и информируют об их выполнении главу администрации.

Глава 3. Организация контроля режима обработки персональных данных в администрации Лев-Толстовского муниципального района

Основными задачами контроля режима обработки ПДн являются следующие:

· сбор, обобщение и анализ информации о состоянии СЗПДн администрации Лев-Толстовского муниципального района;

· анализ состояния дел в области защиты ПДн в структурных подразделениях администрации  муниципального района;

· проверка администрации Лев-Толстовского муниципального района выполнения мероприятий по защите ПДн в структурных подразделениях администрации Лев-Толстовского муниципального района, учета требований по защите ПДн в разрабатываемых плановых и распорядительных документах;

· выявление угроз безопасности ПДн и выработка мер по их нейтрализации;

· проверка наличия носителей ПДн;

· проверка выполнения установленных норм и требований по защите ПДн от утечки по техническим каналам, оценка достаточности и эффективности мероприятий по защите ПДн;

· оперативное принятие мер по пресечению нарушений требований (норм) защиты ПДн в ИСПДн;

· разработка предложений по устранению (ослаблению) демаскирующих признаков и технических каналов утечки информации;

· оказание практической помощи должностным лицам в устранении нарушений требований нормативно-методических документов;

· применение мер административной и дисциплинарной ответственности к лицам, нарушающим требования по порядку обращения с носителями ПДн;

Основным видом контроля режима обработки ПДн в администрации Лев-Толстовского муниципального района являются проверки, подразделяемые на плановые и внеплановые.

Плановые проверки организуются заблаговременно, включаются в соответствующий План внутренних проверок режима защиты ПДн, включающий периодичность проведения внутренних проверок и ответственных исполнителей.

Внеплановые проверки организуются и проводятся при необходимости по указанию главы администрации Лев-Толстовского муниципального района или его заместителей. Они могут проводиться как в масштабах всего, так и в его структурных подразделениях. Особенность организации таких проверок состоит в том, что они отсутствуют в Планах внутренних проверок режима защиты ПДн. 

Алгоритм подготовки и проведения внеплановой проверки следующий:

1) принятие решения о проведении проверки (например, после инцидента безопасности);

2) подготовка перечня проверяемых вопросов;

3) определение ответственных за проведение проверки лиц;

4) определение сроков проверки;

5) непосредственное проведение проверки;

6) оформление результатов работы;

7) выработка предложений и рекомендаций;

8) доклад результатов проверки на месте;

9) анализ недостатков с проверяемыми;

10) доклад результатов лицу, назначившему проверку.

В ходе выполнения проверки осуществляется сопоставление результатов выполнения конкретных мероприятий по обеспечению безопасности ПДн с положениями нормативно-методических документов по защите ПДн и соответствующими стандартами администрации Лев-Толстовского муниципального района.

При этом проверочные мероприятия подразделяются на проверки режима неавтоматизированной обработки ПДн и с использованием средств автоматизации.

В проведении проверок участвуют сотрудники ответственных подразделений. Результаты проверки оформляются в виде акта и доводятся до сведения руководителя проверенного структурного подразделения. В данном акте перечисляются выявленные недостатки, а также формулируются предложения по их устранению, повышению эффективности работы должностных лиц (сотрудников) в области защиты ПДн. Проверяющие лица устанавливают конкретные сроки устранения выявленных недостатков и реализации предложений (рекомендаций).

При осуществлении контроля режима обработки ПДн особое внимание уделяется вопросам обращения с носителями ПДн и их хранения в структурных подразделениях администрации Лев-Толстовского муниципального района.  Проверяются порядок учета, хранения, размножения (копирования) и уничтожения носителей ПДн; оборудование помещений, в которых хранятся указанные носители или осуществляется работа с ними; порядок передачи носителей одними исполнителями другим, в том числе и при убытии лиц в командировку (отпуск, на лечение) и т.д.

Постоянному контролю подлежат также вопросы допуска и доступа всех категорий должностных лиц к ПДн, в том числе и непосредственно к носителям ПДн, вопросы организации и осуществления пропускного и внутриобъектового режимов в администрации Лев-Толстовского муниципального района, организация охраны предприятия и его объектов.

Сотрудник, ответственный за обеспечение безопасности ПДн, организует и ведет учет результатов контроля, всех видов проводимых проверок. 

В план внутренних проверок могут быть включены следующие пункты:

1) Контроль соблюдения организационно-режимных требований в помещениях, в которых осуществляется обработка ПДн.

Ежегодно в соответствии с Планом внутренних проверок должна быть проведен контроль соблюдения организационно-режимных требований в помещениях, в которых осуществляется обработка ПДн. Данный вид контроля включает:

· проверку актуальности перечня лиц, имеющих право самостоятельного доступа в помещение;

· проверку корректности расположения мониторов рабочих станций, на которых осуществляется обработка ПДн, исключающего несанкционированный просмотр не допущенными лицами;

· наличие жалюзи на окнах;

· контроль отсутствия конфиденциальных документов, содержащих ПДн, без присмотра на рабочих столах сотрудников;

· контроль сохранности пломб на технических средствах передачи и обработки ПДн, а также на устройствах их защиты;

· и т.п.

2) Контроль доступа к приложениям информационных систем, в которых осуществляется обработка ПДн.

Ежеквартально в целях снижения рисков несанкционированного доступа к информации должен проводиться контроль доступа к приложениям ИСПДн, включающий в себя:

· контроль фактов подачи заявок на блокирование доступа к ИСПДн, в которых осуществляется обработка конфиденциальной информации, увольняемых сотрудников и своевременности подачи таких заявок;

· контроль использования предоставленных прав доступа (в том числе и право удаленного доступа). Если предоставленные права доступа не используются в течение трех и более месяцев, подразделением безопасности может инициироваться расследование правомерности подачи заявки на доступ;

· и т.п.

3) Контроль порядка обращения с носителями ПДн.

Ежеквартально ответственным сотрудником должен осуществляться контроль порядка обращения с носителями ПДн, включающий в себя:

· проверку корректности ведения журнала учета машинных носителей и соответствия записей в журнале записям в автоматизированной системе контроля съемных магнитных носителей информации;

· проверку корректности ведения журналов учета конфиденциальных документов в части ПДн;

· и т.п.

4) Проверка выполнения запросов субъектов персональных данных.

Ежемесячно должна проводиться проверка выполнения запросов субъектов персональных данных по средствам контроля заполнения и выполнения Журнала учета обращений субъектов персональных данных по вопросам обработки персональных данных.

5) Контроль нейтрализации выявленных нарушений режима обработки ПДн

Ежеквартально должен осуществляться контроль нейтрализации выявленных нарушений режима обработки ПДн, включающий в себя проверку корректности ведения базы данных инцидентов информационной безопасности, заполнения отчетов об инцидентах, а также все ли обнаруженные инциденты нейтрализованы.

6) Организация анализа и пересмотра имеющихся угроз безопасности персональных данных.

Ежегодно на основании анализа произошедших инцидентов информационной безопасности, изменений в условиях обработки ПДн в ИСПДн должна осуществляться корректировка Частных моделей угроз безопасности ПДн при их обработке в ИСПДн, а при необходимости и моделирование новых моделей угроз безопасности ПДн в соответствии с действующими нормативными правовыми акты и методическими документами ФСТЭК и ФСБ России.

7) Проверка корректности классификации ИСПДн.

Ежегодно должна проводиться проверка корректности классификации ИСПДн, для чего необходимо оценить следующие исходные данные об ИСПДн:

· категория обрабатываемых в ИСПДнПДн;

· объем обрабатываемых ПДн (количество субъектов ПДн, ПДн которых обрабатываются  в ИСПДн);

· характеристики безопасности ПДн, обрабатываемых в ИСПДн;

· структура информационной системы;

· наличие подключений информационной системы к сетям связи общего пользования и (или) сетям международного информационного обмена;

· режим обработки ПДн;

· режим разграничения прав доступа пользователей информационной системы;

· местонахождение технических средств информационной системы.

В случае обнаружения изменений исходных данных об ИСПДн по сравнению с отраженными в акте классификации данной ИСПДн необходимо проведение повторной классификации системы.

8) Поддержание в актуальном состоянии нормативно-организационных документов по вопросам обеспечения безопасности ПДн

Ежегодно следует проводить актуализацию нормативно-организационных документов по вопросам обеспечения безопасности ПДн в соответствии с:

· изменениями требований законодательных и иных нормативных правовых актов по защите ПДн, отраслевых стандартов;

· результатами анализа состояния дел в области защиты ПДн, проводимого ответственным сотрудником на основании материалов плановых проверок и расследований выявленных инцидентов информационной безопасности;

· результатами контроля за состоянием защиты ПДн, проводимого контролирующими органами (Роскомнадзором, правоохранительными органами и т.п.).
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Правила работы с обезличенными персональными данными, 
обрабатываемыми в администрации  Лев-Толстовского муниципального района

1. Настоящие Правила работы с обезличенными персональными данными, обрабатываемыми в администрации  Лев-Толстовского муниципального района  (далее – Правила) разработаны в соответствии Федеральным законом от   27 июля 2006 года № 152-ФЗ «О персональных данных» (далее – Федеральный закон), Постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и определяют порядок работы с обезличенными персональными данными администрации  Лев-Толстовского муниципального района.  

2. В соответствии с Федеральным законом:

персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

3. Обезличивание персональных данных в администрации  Лев-Толстовского муниципального района  проводится с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных. 

4. Способами обезличивания персональных данных при условии их дальнейшей обработки является:

-уменьшение перечня обрабатываемых сведений; 

-замена части сведений идентификаторами; 

-обобщение – понижение точности некоторых сведений;

-понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город);

-деление сведений на части и обработка в разных информационных системах;

-другие способы.

5. Способом обезличивания персональных данных в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

6. Перечень должностей сотрудников   администрации  Лев-Толстовского муниципального района, ответственных за проведение мероприятий по обезличиванию персональных данных (далее – Перечень должностей), приведен в Приложении  к настоящим Правилам.

7. В соответствии с Перечнем должностей:

- глава администрации  Лев-Толстовского муниципального района  принимает решение о необходимости обезличивания персональных данных;

- заместители главы администрации  Лев-Толстовского муниципального района,  начальники отделов готовят предложения по обезличиванию персональных данных, обоснование такой необходимости и способ обезличивания;

- сотрудники, осуществляющие обработку персональных данных в связи с предоставлением услуг и исполнением функций, совместно с ответственными за организацию обработки персональных данных осуществляют непосредственное обезличивание персональных данных.

8. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.

9. Обезличенные персональные данные обрабатываются с использованием и без использования средств автоматизации.

10. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

-парольной политики;

-антивирусной политики; 

-правил работы со съемными носителями (если они используется); 

-правил резервного копирования; 

-правил доступа в помещения, где расположены элементы информационных систем.

11. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение: 

-правил хранения бумажных носителей; 

-правил доступа к ним и в помещения, где они хранятся.
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ТИПОВАЯ ФОРМА
разъяснения субъекту персональных данных юридических
 последствий отказа предоставить свои персональные данные


Мне,_____________________________________________________________,

(фамилия, имя, отчество)

разъяснены юридические последствия отказа предоставить свои персональные данные оператору - администрации Лев-Толстовского муниципального района. В соответствии с Постановлением Правительства Российской Федерации от 21.03.2012 №211 «Перечень мер направленных на обеспечение выполнения обязанностей предусмотренных Федеральным законом «О персональных данных», приложениями № 3 и № 4 к распоряжению администрации Лев-Толстовского муниципального района от 04.12.2013 г. № 359-р «О мерах по защите персональных данных в администрации Лев-Толстовского муниципального района» определён перечень персональных данных, которые субъект персональных данных обязан предоставить в связи с 

_____________________________________________________________________

_____________________________________________________________________
(решением вопросов местного значения, с оказанием муниципальной услуги, реализации права на труд, права избирать и быть избранным в органы местного самоуправления,   права на пенсионное обеспечение, медицинское страхование работников)


Я предупрежден, что в случае несогласия на обработку моих персональных данных, (далее нужное подчеркнуть):

1. Органами местного самоуправления муниципального образования при решении вопросов местного значения мои права могут быть реализованы не в полном объеме.


2. Право на труд, право избирать и быть избранным в органы местного самоуправления, право на пенсионное обеспечение и медицинское страхование работников не может быть реализовано в полном объёме, а трудовой договор (контракт) подлежит расторжению.

«___»_________ 20___г.     

______________ 

_______________ 

                        (дата) 



             (подпись)                             (расшифровка подписи)

